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Trusted Platform Module 

• Аппаратный (почти всегда) 
модуль. 

• Ключевое хранилище. 
• Корень доверия – EK. 

• Криптографический API. 

• Platform Configuration 
Registers 

 

• Единый интерфейс (TCG). 

 https://ru.freepik.com/free-photo/circuit-board-close-up-with-different-components_20282425.htm 



Обычные сценарии использования 

• ФДСЧ 

• Шифрование дисков 

• Доверенная 
криптография 

• Хранение ключей 

• DAA 

• Secure Boot 

• Аттестация платформ 

 
https://ru.freepik.com/free-photo/business-strategy-concept-with-game_4702647.htm 



Потенциальные проблемы 

• Отлучение от PKI вендоров. 

• Слабое исследование 
протоколов DAA и аттестации. 

• ГОСТ-алгоритмов нет как класс. 

• Пора думать про постквантовую 
криптографию. 

• А что с требованиями 
регуляторов? 
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Вопросы? 
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